План –конспект уроку:

Дата проведення _______________  група ______________________
	І .Підготовка  до   уроку

	Тема
	Значення кодів і паролей для безпечного збереження даних.

	Мета :

· Навчальна 
	Формувати знання про сучасні інформаційні технології та їх застосування в професійній діяльності – торгівлі. Розглянути значення  кодів і паролей для безпечного збереження даних при використання електронної обчислювальної техніки і засобів автоматизації торгівлі.

	· Розвиваюча
	 Розвивати творчу активність учнів, інтерес до предмету, уміння аналізувати, порівнювати, спів ставляти та робити висновки

	· Виховна
	Виховувати культуру спілкування, взаємоповагу, доброзичливість.  Формувати відповідальну поведінку, організованість, ініціативність, самостійність, враховуючи індивідуально-психологічні особливості учнів допомагати в їх самовдосконаленні.

	Тип уроку :


	Комбінований


	Методи та прийоми навчання
	Розповідь з елементами бесіди, опорний конспект. Використання схем, слайдів, презентацій. Самостійна робота.

	Наочність
	Підручник Гуржій А.М., Поворознюк Н.І., Самсонов В.В. Інформатика та інформаційні технології. Харків 2003р.,
Слайдові презентації: «Автоматизовані мережі торгівлі»
Таблиці 
опорні конспекти: «Значення кодів і паролей для безпечного збереження даних»

відео ролики
плакати 

схема:  «Схема автоматизації торгових об’єктів», «Орієнтовна СХЕМА роботи для мережі магазинів.», «Схема автоматизації  магазина на основі ККС.»,  «Схема автоматизації  робочого місця товарознавця.»

	Технічні засоби навчання
	Мультимедійна система. 

	Міжпредметні зв’язки 
	Інформатика 
ККО

	Основні терміни і поняття
	автоматизовані системи управління, торгове устаткування, РОS-термінали, система центрального офісу, мережа, комп’ютер, підприємство, код, пароль, ІР-адреса, авторизація, ключ, сканер



	ІІ.   Хід   уроку

	Організаційний момент
	Перевірка присутності та готовності учнів до уроку

	Оголошення теми уроку
	Запис на дошці і в зошиті. Формування цілей



	Перевірка домашнього завдання
	Питання учням:

· Назвіть  основні елементи автоматизації торгівлі.

· Наведіть приклади систем автоматизації торгівлі.

	Мотивація навчальної діяльності учнів
	Наявність в офісі, конторі, установі (підприємстві, цеху) обчислювальної мережі створює для користувачів принципово нові можливості завдяки об’єднанню прикладних систем персональних комп’ютерів та іншого обладнання мережі. Щоб комп’ютерну систему можна було віднести до високонадійних, вона повинна як мінімум володіти високою готовністю, але цього недостатньо. Необхідно забезпечити збереження даних і захист їх від спотворень. Окрім цього, повинна підтримуватися узгодженість (несуперечність) даних, наприклад, якщо для підвищення надійності на декількох файлових серверах зберігається декілька копій даних, то потрібно постійно забезпечувати їх ідентичність. 
Тому, доцільно розглянути значення кодів і паролей для безпечного збереження даних при використанні комп’ютерної техніки. 

	Актуалізація життєвого досвіду та опорних знань
	Питання для бесіди:

· Що таке автоматизована система?
· Які задачі вирішують такі системи?
· Що таке комп’ютерна мережа?

	Вивчення нового матеріалу


	Розповідь з елементами бесіди, супроводжується демонстрацією слайдів. Основні поняття учні записують в зошити. 

План:
1. Безпека використання мереж на підприємстві торгівлі.
2. Авторизація під час початку роботи контролера-касира. 

3. Типові помилки, які допускаються при впровадження інформаційних систем торгівлі. 
При роботі з комп’ютерною технікою необхідно забезпечити збереження даних і захист їх від спотворень. Окрім цього, повинна підтримуватися узгодженість (несуперечність) даних, наприклад, якщо для підвищення надійності на декількох файлових серверах зберігається декілька копій даних, то потрібно постійно забезпечувати їх ідентичність. 

Оскільки мережа працює на основі механізму передачі пакетів між кінцевими вузлами, то однією з характерних характеристик надійності є вірогідність доставки пакету вузлу призначення без спотворень. Разом з цією характеристикою можуть використовуватися і інші показники: вірогідність втрати пакету (по будь-якій з причин – із-за переповнювання буфера маршрутизатора, через неспівпадання контрольної суми, через відсутність працездатного шляху до вузла призначення і т. д.), вірогідність спотворення окремого біта передаваних даних, відношення втрачених пакетів до доставлених. 

Іншим аспектом загальної надійності є безпека (security), тобто здатність системи захистити дані від несанкціонованого доступу. У розподіленій системі це зробити набагато складніше, ніж в централізованій. У мережах повідомлення передаються по лініях зв’язку, що часто проходять через загальнодоступні приміщення, в яких можуть бути встановлені засоби прослуховування ліній. Іншим вразливим місцем можуть бути залишені без нагляду персональні комп’ютери. Крім того, завжди є потенційна загроза злому захисту мережі від неавторизованих користувачів, якщо мережа має виходи в глобальні мережі загального користування.
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Автоматичний запит авторизації при недоліку прав

На деяких торгових підприємствах рядовим касирам заборонене виконання окремих функцій (сторно, скасування чека і т.п.). Однак це не означає, що необхідності в їхньому виклику немає. У цьому випадку приходиться викликати старшого касира, якому доступне виконання таких функцій. Старший касир авторизується і виконує необхідні операції, після чого поточному касиру знову необхідно було авторизуватися на касі. Використання даного настроювання знімає необхідність переавторизації касира. Це означає, що при виклику забороненої для касира функції на екран автоматично виводиться запит на авторизацію. Після авторизації старшого касира, якому дозволене виконання необхідної функції, функція буде виконана. Одразу після цього авторизованим користувачем виявиться касир.

Початок роботи контролера-касира

Доступ оператора до функцій Frontol має дуже гнучкі і зручні засоби по обмеженню прав доступу користувачів до тих чи інших операцій. До всіх операцій, про які мова йтиме далі, доступ кожному касиру можна заборонити персонально.

Робота з ПО починається з авторизації оператора, тобто з визначення його імені і прав.
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Авторизацію можна зробити:

· По унікальному паролю. 

· По імені і не унікальному паролю. 

· По штрихкоду за допомогою сканера штрихкода. 

· По магнітній карті за допомогою ридера магнітних карт . 

· По механічному ключу. 

· По відбитку пальця. 

· Без авторизації - автоматично авторизується перший у списку користувач.
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Швидка авторизація

Механізм швидкої авторизації дозволяє перемінити поточного користувача в будь-якому режимі роботи Frontol без вікна авторизації. Швидка авторизація може виконуватися за допомогою:

· считувача магнітних карт; 

· сканера штрихкода; 

· механічного ключа; 

· сканера відбитка пальців. 

Зауваження щодо паролів фіскального реєстратора.

У процесі роботи при проведенні багатьох операцій над фіскальним реєстратором (програмуванні його настроювань, знятті звітів, здійсненні продажів, повернень і інших операцій) потрібно вказати той чи інший пароль, встановлений у фіскальному реєстраторі. АРМ касира надає можливість оператору не вводитит ці паролі, вони вказуються адміністратором один раз на сторінці властивостей. Надалі  можливість здійснення тієї чи іншої операції конкретним користувачем регулюється процесом авторизації в самому АРМ касира.

ТИПОВІ ПОМИЛКИ, ЯКІ ДОПУСКАЮТЬСЯ ПРИ ВПРОВАДЖЕННІ ІНФОРМАЦІЙНИХ СИСТЕМ
Прорахунки з товарними запасами можна компенсувати зниженням цін доти, поки товар не буде розпроданий. Інша справа  -  прорахунки  при  виборі  і  впровадженні  інформаційної системи. Такі прорахунки можуть привести до бан​крутства підприємства. Саме тому торговельне підприємство має дуже обачно й акуратно поводитися з інвестиціями.

Нижче викладені типові помилки, які допускають торго​вельні підприємства при виборі і впровадженні інфор​маційних систем. Кожна з них може призвести до серйозних економічних наслідків.

Відмова від навчання персоналу чи скорочення програми навчання. У магазині можуть бути встановлені найкраще ус​таткування і програмне забезпечення. Але якщо персонал не знає, які це дає переваги, робота магазину може призупинити​ся. Тому варто закладати в бюджет певні суми на навчання персоналу, щоб мінімізувати свої ризики. Як виявляються ці ризики? Це і незадоволені покупці, і плутанина з товарними запасами, і безпомічна служба підтримки системи.

Нерозуміння проблем, що виникають перед підприєм​ством, і переваг нових технологій. Дуже часто співробітники торговельного підприємства, на яких покладено завдання ви​бору інформаційної системи, не можуть сформулювати, що са​ме їм потрібно.

Щоб уникнути цієї помилки, треба на самому ранньому етапі підготувати детальний аналіз бізнес-процесів торговель​ного підприємства і сформулювати вимоги до інформаційної системи. Ці вимоги повинні докладно описувати те, що є, і те, що бажано одержати від впровадження нової системи.

Закупівля дешевого устаткування і/чи програмного за​безпечення. Деякі торговельні підприємства при виборі інформаційної системи орієнтуються тільки на її вартість і шу​кають найдешевші програмні засоби й устаткування. У ре​зультаті вони ставлять під удар свій бізнес. Вище було сказа​но, за якими критеріями треба вибирати устаткування і які функції має виконувати програмне забезпечення. Саме цим і варто керуватися.

Відмова від використання системи резервного копіюван​ня й антивірусних програм. Дуже важливо створювати архіви даних, що накопичуються інформаційною системою. Інфор​мація - один з інструментів бізнесу, і мабуть, найважливіший. Чи варто інвестувати в інформаційну систему, якщо нічого не робити для захисту самої інформації? Подумайте про це.

Професіонали радять купувати системи резервного копіювання, доступні на ринку. Не варто забувати і про захист від комп'ютерних вірусів.

Відмова від застосування безперервних джерел живлен​ня. Покупка безперервних джерел живлення - це ще один засіб захисту вашої інформаційної системи. Невеликі витрати на їх придбання запобігають величезним витратам на віднов​лення даних і устаткування (якщо їх взагалі можна буде відновити). Встановивши безперервні джерела живлення, слід періодично (приблизно раз на місяць) тестувати їх. Вони теж можуть вийти з ладу, а разом з ними - вся система захисту.

Придбання "безрозмірного" і "модифікованого" про​грамного забезпечення. Відомо, що на ринку немає програм​них продуктів, що задовольняли б усім вимогам компанії. Але можна знайти продукт, що забезпечував би 90-95 відсотків потреб. Насамперед необхідно розглядати продукти, які вже використовуються іншими торговельними підприємствами, у нашому випадку - магазинами. Програмне забезпечення має бути досить гнучким у плані настройки і не потребувати "мо​дифікацій" вихідного коду. Тоді за допомогою вбудованих у програму засобів можна практично на 100 відсотків задоволь​нити всі свої вимоги. Варто укласти контракт на підтримку придбаного програмного продукту, щоб мати можливість одержувати його нові версії.

Читайте документацію на устаткування і програмне за​безпечення. Варто взяти собі за правило завжди, коли вини​кає яка-небудь проблема, спочатку звертатися до докумен​тації. Дуже часто саме в ній можна знайти шлях до вирішення проблеми.

 

	Закріплення знань
	( Робота з опорними конспектами )

Самостійна робота: Завдання:
· Запишіть  способи авторизації контролера-касира.

· Запишіть типові помилки при впровадженні інформаційних систем.

(Перевірити зошити 4-6 учнів)

	Підсумки уроку


	Учні разом з викладачем роблять висновки про значення даної теми в житті людини і стилю викладають головні пункти теми, що вивчається. 

Проведення оцінювання учнів : за результатами взаємо опитування, враховуючи роботу учня на уроці, перевірка самостійної роботи.

	Повідомлення домашнього завдання
	конспект.



